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Abstract 
Recently WhatsApp application has become a hit among smartphone users in 
Israel. The network enables the opening of discussion groups and information 
sharing between the users of Smartphones easily. In Many organizations 
workers' WhatsApp groups are opened and used for sharing work-related 
information.  

Using WhatsApp in organizations increases the potential of violations of 
information security policies and creates ethical dilemmas regarding the rules 
of sharing information among employees in the organization. 

This study tries to measure the amount of information security violations in 
security-oriented organizations' WhatsApp groups, and to examine which 
factors are related to the information security violations. This would establish 
an empirical foundation for organizational improvement of information 
security obedience.  

Surveys that were answered by 63 employees of two security-oriented 
organizations were analyzed, and three conclusions were deduced: First, 
information security is related to organizational social climate. Therefore, 
information security obedience behavior should be enforced on both 
employees and management. Second, managers’ behavior must be 
monitored, since their WhatsApp activity is related to employees’ behavior 
and since they perceive information security violation as relatively high. Last 
is the fear of punishment, which is one of the main factors that relate to 
Information security violations. 

Keywords: WhatsApp, information security, organizational culture. 

 תקציר
בישראל.  טסאפ ללהיט בקרב משתמשי סמארטפוניםאלאחרונה הפכה רשת הוו

הרשת מאפשרת פתיחת קבוצות לדיון ושיתוף מידע בין בעלי סמארטפונים 
טסאפ של עובדים הקשורות אבקלות רבה. בארגונים רבים נפתחות קבוצות וו

לעבודה. בארגונים רבים, ובייחוד בארגונים בטחוניים, חשיפת מידע ארגוני 
 ,Chen & Liמור (על ידי גורמים מתוך המערכת מהווה סיכון ארגוני חמסווג 

2014, p. 1 .( מדיניות ארגונית בנושא לא תמיד מיושמת מצד העובדים
)Pahnilaa, Siponen & Mahmood, 2007 .(טסאפ בארגונים מהווה אהשימוש בוו

 לחקר חדשנות וטכנולוגיות למידה ע"ש צ'ייס: האדם הלומד בעידן הטכנולוגי עשר-האחדספר הכנס 
 (עורכים), רעננה: האוניברסיטה הפתוחה ורוד-זילבר 'קלמן, ו 'גרי, י 'כספי, נ 'א א' בלאו, אלקלעי,-עשת 'י
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נקודת תורפה המזמנת הפרות של מדיניות ביטחון מידע ויוצר דילמות אתיות 
 באשר לכללי שיתוף המידע בין העובדים בארגון.

טסאפ אעד כמה נפוצה התופעה של הפרת ביטחון מידע בוומחקר מנסה לברר ה
ארגונים ם במידע מסווג על ידי עובדיהאילו גורמים קשורים להפצת ו

להניח יסוד אמפירי שיאפשר לארגונים לגבש  ת המחקר היאמטר. ביטחוניים
טחון יבתחום ב וכללי התנהגות נאותים תכנית פעולה ולהטמיע שינוי ארגוני

 . בעולם של שיתופיות מקוונת המידע

עובדים של שני ארגונים בעלי אוריינטציה בטחונית.  63שאלון הופץ בקרב 
להפרת  בהקשר טסאפאווב שלהם הרגלי השימושאת  לתארהתבקשו  נשאליםה
ולאקלים הארגוני והמוסכמות החברתיות בארגון  טסאפאווטחון המידע ביב

 שבו הם עובדים.

לבין מידת  טסאפאוובהפרטית קשר בין מידת הפעילות  מצביעים עלהממצאים 
תיאוריית העולמות פרשנות לב דבר התומךעבודה, בנושאי  טסאפאווהפעילות ב

. נמצא )Burnett, Jaeger, & Thompson, 2008( ברנט, ג'יגר ותומפסון של הקטנים
הקולגות קשר מובהק בין מידת ההפרה הארגונית, לבין מידת הפעילות של 

)r = .326, p < 0.01( מנהליםהו )r = .432, p < 0.01( בנושאי עבודה.  טסאפאווב
זהו חיזוק נוסף לכך שהשפעה חברתית מצד ההנהלה הבכירה, המנהלים 

 ,.Pahnilaa et alוהקולגות קשורה למידת היישום של מדיניות אבטחת המידע (
 להיענשבין מידת ההפרה הארגונית לבין החשש  נמצא קשר מובהק ).2007

)r = .316, p < 0.05ולהיתפס ( )r = .300, p < 0.05 הדבר מחזק את התיאוריה .(
, לפיה לחשש להיתפס יש השפעה על (Herath & Rao 2009) של הרת' וראו

מידת ההפרה הארגונית  טחון המידע.יכוונתם של עובדים לציית למדיניות ב
וכה ביותר על ידי עובדים הגבוהה ביותר דווחה על ידי המנהלים הזוטרים, והנמ

קבוצות  ם שלדיווחיממוצעי הכי ימצא הבדל ב הייתהשאינם מנהלים. ההנחה 
אלה על גורמים הקשורים להפרה הארגונית, אולם לא עלו ממצאים מובהקים. 

בממוצע הדיווחים  )t(61) = 2.34, p < 0.05( מובהקבין שני הארגונים קיים הבדל 
שגורמים אשר נמצאו קשורים  הייתהנחה על מידת ההפרה הארגונית. הה

למידת ההפרה הארגונית יהיו קשורים להבדל בין הארגונים אולם לא עלו 
 ממצאים מובהקים.

עולות מניתוח הממצאים: ראשית, הפרת ביטחון עיקריות  מסקנותשלוש 
על מדיניות אבטחת המידע  להקפידהמידע קשורה לאקלים החברתי, לכן יש 

דים והמנהלים כאחד. שנית, יש להקפיד על התנהלות בארגון בקרב העוב
טחון המידע ילבין הפרת ב טסאפאווזאת לאור הקשר בין פעילותם ב, המנהלים

על ידי העובדים וגם בגלל הדיווח על הפרה ארגונית שהיה גבוה במיוחד בקרבם. 
טחון המידע. ילבסוף, החשש מענישה עולה כאחד הגורמים שקשורים להפרת ב

להגדיר במדיניות הארגון פעולות ענישה מידתיות ומרתיעות, להביאן כדאי 
 לידיעת העובדים ולממשן בעת הצורך.

 ., אתיקה ארגוניתטחון מידע, תרבות ארגוניתי, בטסאפאוו מילות מפתח:
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